Toimittajiin

kohdistuva
verkkohailrinta

Tutkimuspohjaisia
ohjeistuksia ja
suosituksia hairinnan
kitkemiseen

intiimiys datavetoisessa kulttuurissa



Verkkohairinta
vaarantaa
lehdistonvapauden

Internetista ja sosiaalisesta mediasta on tullut toimittajille tarkea
tyovdline. Samalla kommenttiketjut ja toimittajien sdhképostit
tayttyvat hdiritsevista viesteistd, vihapuheesta ja jopa vadkivallalla
uhkailusta.

Verkkohairinta on vakava toimittajien autonomiaa ja lehdisténvapautta
uhkaava ilmid, joka voi vaikuttaa siihen, mistd aiheista ja mihin
savyyn uskalletaan kirjoittaa. Silld millaisia juttuja saamme lukea,
on kauaskantoisia yhteiskunnallisia seurauksia.

Hyvid uutisia: Verkkohdairintaan on mahdollista puuttua, ja vastuu sen
kitkemisesta on yhteinen.

Siksi koostimme toimittajien, tyonantajien ja esihenkildiden tueksi
tamdn suositus- ja ohjekirjasen laajemmasta verkkohdirintaa
kasittelevasta raportistamme [linkki raporttiin].

Kommenttipalstojen ja sosiaalisen median aitiopaikoilta,
IDA
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Mista
verkkohairinnassa
on kyse, mita
journalistisella
alalla toimivien
pitaisli siita

tietaa?

Internet ja sosiaalinen media ovat toimittajille keskeisia tyovalineita etsia juttuaiheita,
osallistua keskusteluun, kasvattaa nakyvyytta ja rakentaa ammatillista brandia.
Samalla toimittajat altistuvat verkkohairinnélle kuten solvaamiselle, huhujen tai
yksityiselam&éan kuuluvien tietojen levittamiselle, seksuaaliselle ahdistelulle, uhkailulle
ja pelottelulle. Hairintaa kirvoittavat erityisesti voimakkaita mielipiteita ja tunteita
herattavat aiheet kuten maahanmuutto, pakolaisuus ja rasismi, politikka ja vaalit seka
oikeistopopulismi ja &arioikeisto. Monille toimittajille hairinté on arkipaivaé. Se ei ole
ok.

Verkkohéirintd on riski toimittajien autonomialle ja lehdistonvapaudelle. Hairinnan
uhka voi vaikuttaa siihen, misté aiheista ja mihin savyyn uskalletaan kirjoittaa. Osa
toimittajista paatyy jattdmaan journalismin kokonaan ja vaihtamaan alaa.

Tybnantajat kannustavat ja jopa velvoittavat toimittajia avoimeen lasnéoloon
sosiaalisessa mediassa. Siité huolimatta tydnantajat ja esihenkil6t ovat varautuneet
verkkohdirintdan ja ohjeistaneet tyontekijoitdén hairintatilanteissa toimimiseksi
vaihtelevasti. Toimittajat eivat valttamatta aina tieda, miten hairintatilanteissa tulisi
toimia ja kenen puoleen kaantya. Usein toimittajat ovat kokeneet jadneensa
hairintatilanteissa yksin, ja tilanteita ei oteta riittavan vakavasti. On tarkeda muistaa,
etté hairinté on aina koko tydyhteisdn yhteinen asia.
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Muutamia faktoja.

Lahes neljasosa Ylen toimittajista on raportoinut tulleensa
systemaattisen palautekampanjan kohteeksi, ja léahes
seitsemasosaa on uhkailtu vakivallalla. Noin joka viides
suomalainen toimittaja on kokenut sanallista painostamista.

Sosiaalinen media on yleisin verkkohairinnan kanava. Hairintaa
esiintyy erityisesti Facebookissa, Twitterissd, YouTubessa ja
Instagramissa. Usein hairinta tapahtuu julkisina verkkoviesteina,
mutta myos yksityisviestien kautta.

Naiset kokevat verkkohairintaa yleisesti miehida enemman.
Toimittajien kohdalla eri sukupuolten kokeman hairinndn maarassa
ei ole merkittavia eroja. Hairinndn muodot ovat kuitenkin erilaisia:
naiset kohtaavat enemman ulkonakoon liittyvad haukkumista,
vahattelya, seksuaalista ahdistelua ja seksuaalisella vakivallalla
uhkailua.

Journalististen juttujen kommenttikentét ja mahdolliset medioiden
omat keskustelufoorumit ovat paikka, jossa vihapuhetta ja hairintaa
kohdistetaan niin toimittajiin, haastateltuihin henkil6ihin kuin
kanssakommentoijiin. Hairitsevien kommenttien kitkemiseksi
suomalaismedioissa yleisena kaytantona on ollut kommenttien
ennakkomoderointi. Monesti moderoinnin toteuttamiseen ei
kuitenkaan ole vakiintuneita kaytantoja, ohjenuoria tai maarattyja
resursseja.
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Toimittaja, minimoi
verkkohairinnan
riskit.

Pyri ennakoimaan hairintatilanteet

Tietyista aiheista kirjoittaminen voi altistaa hairinnélle toisia herkemmin. Jos epéilet tai
pelkaat joutuvasti hairityksi tyosi takia, kerro asiasta esihenkiléllesi. Organisaatiolla
tulisi olla valmiina ohjeistus hairintétilanteissa toimimiseen. Sopikaa mahdollisista
toimenpiteista ja vastuualueista. Jos tydskentelet esimerkiksi freelancerina, kysy,
miten tydsi tilaaja varmistaa turvallisuutesi. Kysy myds ohjeita mahdollisissa
hairintatilanteissa toimimiseen.

Huolehdi tietoturvastasi

1) Varmista, etti salasanasi ovat tarpeeksi vahvoja. Al4 kayta samaa salasanaa
useissa eri palveluissa. Uhkaavissa tilanteissa vaihda salasanat valittdmasti.

2) Ota kayttoon kaksivaiheinen tunnistautuminen eri palveluissa ja sovelluksissa
ehkaistéaksesi tileillesi murtautumisen.

3) Sulje sijainnin jako seka alypuhelimestasi etté tietokoneestasi. Tarkista, jakavatko
kayttamasi sosiaalisen median alustat sijaintiasi automaattisesti julkaisujesi kautta.
4) Pida huoli, ettei kukaan paéase kasiksi yksityiseen tietokoneeseesi tai muihin
elektronisiin valineisiin.

5) Jos epadilet, ettéd puhelimessasi on vakoiluohjelma, ala yrita poistaa sita itse, vaan
toimita laite poliisille tutkittavaksi.

Harkitse, missd jaat yhteystietojasi

Onko henkilokohtainen puhelinnumerosi ja osoitteesi yleisesti saatavilla? Joissain
tilanteissa yhteystietojen saatavuutta voi joutua rajoittamaan. Maistraatin kautta voi
tarvittaessa tehda my®os tietojenluovutuskiellon tai turvakiellon.
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Mieti, mita jaat sosiaalisessa mediassa ja kenelle

Suojaa henkilékohtaiset sosiaalisen median tilit niin, etteivat tuntemattomat paase
nakemaan tietojasi ja paivityksiasi. Tee tyokayttéon ja muuhun julkiseen
kommunikointiin erillinen profiili tai sivu, johon et jaa henkilokohtaisia tietoja.

Tarkista, mita tietoja sinusta loytyy verkosta

Tarkista sometiliesi yksityisasetukset. Googlaa nimesi ja pyyda tarvittaessa tietojesi
poistoa julkisilta sivustoilta ja rekistereistéd. Google Alerts -palvelun kautta voit saada
ilmoituksen aina, kun esimerkiksi nimesi, osoitteesi, puhelinnumerosi tai muu
haluamasi tieto mainitaan verkossa.

Kohtasitko
verkkohairintaa?
Toimli nain.

Tunnista tilanne, jotta siihen voidaan reagoida oikealla
tavalla

Onko kyseessa joukkoistettu vihakampanja vai yksittdinen hairikkd? Vaarantaako
hairinta yksityisyytesi tai turvallisuutesi? Kohdistuuko hairitseva palaute tyohosi vai
sinuun henkildna? Tutustu yleisimpiin verkkohdirinnan taktiikoihin [linkki julkaisuun].

Ilmoita esihenkilolle

limoita asiasta esihenkildllesi mahdollisimman pian. Hanella on velvollisuus auttaa
sinua tydhon liittyvissa uhkaavissa tilanteissa. Myos freelancerina tydskentelevan
kannattaa ilmoittaa hairinnasta tydn toimeksiantajalle.
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Tallenna kaikki todisteet

Ota viipymatta nayttokuva kaikista vihapuhetta ja hairintaa sisaltavasta sisallosta.
Sailyta sdhkopostit ja yksityisviestit. Kirjaa ylos myds mahdolliset hairitsevat puhelut.
Todistusaineistosta on hyotya, mikali joudut tekemaan hairinnasta rikosilmoituksen.
Tallenna viestit mieluiten niin, ettd mukana on aikaleima ja tiedot viestin lahettgjasta.

Ilmianna ja esta hairikko
Sinulla ei ole velvollisuutta kommunikoida héiritsevien ihmisten kanssa. Sosiaalisen
median alustat tarjoavat mahdollisuuden ilmiantaa hairikkoprofiilit. [Imiantamisen

liséksi hairitsevat tilit kannattaa estad, jotta hairikko ei voi endé nahda profiiliasi eika
lahettaa sinulle viesteja.

Mieti, kannattaako viesteihin vastata
Punnitse vastaamista tarkkaan, silla joskus vastaaminen aiheuttaa lisaa hairikdintia.

Hairitsijan tarkoituksena voi olla saada sinut hiljienemaan tai provosoitumaan. Pyri
keskittyméaan ensisijaisesti tydhosi ja turvallisuuteesi.

Tee tarvittaessa rikosilmoitus

Jos epadilet tilanteeseen liittyvan rikosta tai sen uhkaa, ole yhteydessa poliisiin.

Huolehdi hyvinvoinnistasi ja jaksamisestasi

Hairinn&n kohteeksi joutuminen voi olla erittéin raskasta. Jos tilanne on liian
kuormittava, ota etdisyytta. Tee asioita, joista nautit. Muista, ettei hairinté ole koskaan
sinun syysi. Hae tarvittaessa apua esimerkiksi tyoterveyshuollosta.
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Hairintaan
varautuminen,
ohjeita
tyonantajille ja
esihenkiloille.

Tyonantajalla on lakisddteisia velvollisuuksia huolehtia
tyontekijoidensa tyoturvallisuudesta

Organisaatiossa on pidettava huoli siitd, etta tydturvallisuutta koskevat lakisaateiset
velvollisuudet hoidetaan asianmukaisesti. Tietavéathan esihenkil6t tietdvéat oman
vastuunsa tyoturvallisuutta koskevista velvoitteista?

Laatikaa toimintaohjeet hdirintatilanteisiin

Tyontekijoiden tulee tietdd, miten uhkaavissa tilanteissa toimitaan ja kenelle
hairinnasta voi tarvittaessa ilmoittaa. Siksi organisaatiolla on oltava olla valmiina
tydyhteison erityistarpeet huomioivat toimintaohjeet erilaisiin hairintatilanteisiin.
Varmista, etta ohjeet ovat ajan tasalla ja kaikkien tyontekijoiden helposti saatavilla.
Keskustele tyontekijoidesi kanssa hairinndsta ja siihen varautumisesta saannollisesti
sek& muistuta heitd ohjeistuksen olemassaolosta. Jotkin tilanteet saattavat olla
erityisen arkaluontoisia ja vaatia sensitiivisempaa suhtautumista. Erilaisiin
hairintatilanteisiin tulee nimeta ja kouluttaa vastuuhenkilét. Onhan tydyhteisénne
ilmapiiri sellainen, ettd epadmukavista tilanteista uskalletaan kertoa? Kannusta
tydntekijoitéa avoimuuteen.

Laatikaa sosiaalisen median vuorovaikutussuunnitelma

Tyontekijoiden kanssa yhdessa laadittu sosiaalisen median vuorovaikutussuunnitelma
on osa hairinnan ennaltaehkaisya. Vastataanko hairitsevaan palautteeseen, miten ja
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kenen vastuulla vastaaminen on? Ep&onnistunut viestintd on uhka koko organisaation
maineelle.

Tunnista riskiaiheet

Tietyistd aiheista kirjoittaminen voi altistaa héirinnélle toisia herkemmin. Riskit on hyva
tunnistaa jo ennakkoon. Keskustelkaa tyontekijan kanssa siitd, miten hairinnan riskeja
voi minimoida ja miten mahdollisissa héirintatilanteissa tulee toimia.

Varmista keskustelujen moderoinnin toimivuus

Hairintaa ja vihapuhetta ilmenee runsaasti uutisten kommenttikentissa ja sosiaalisen
median sivuilla. Keskustelujen moderointi on sivujen yllapitajan vastuulla. Onko
toimituksessanne selkeat moderointikaytannot? Varmista, ettd moderoinnissa
noudatetaan Julkisen sanan neuvoston Journalistin ohjeita. Vihaviestien
jatkuva lukeminen on hyvin kuormittavaa. On tarke&éa huolehtia myds moderoijien
jaksamisesta.

Tarjoa turvallisuuskoulutusta

Tarjoa tyontekijoille tietoturva- ja turvallisuuskoulutusta hairinnan
ennaltaehkaisemiseksi.

Turvaa tyontekijoidesi yksityisyys

Tybnantajalla on lakisdéateinen velvollisuus huolehtia tydntekijoidensa yksityisyydesta.
Millaisia tietoja tyontekijastd on mahdollista saada organisaation kautta? Ovatko tiedot

valttamattomia tydn kannalta? Ala anna tyontekijoidesi henkilokohtaisia tietoja
eteenpain ilman suostumusta.

Varmista myos freelancer-toimittajien turvallisuus

Pida huolta myds toimituksen freelancereiden turvallisuudesta. He ovat alttiimpia
hairinnan negatiivisille vaikutuksille vakituisen tyésuhteen ja tydyhteisén tuoman
turvan puutteen vuoksi. Varmista, etta kaikki tyontekijat ovat perilla toimituksen
turvallisuus- ja vuorovaikutussuunnitelmista. Hairintatilanteissa tarjoa apua ja tukea.

#%Jmm@%me}%w&%UKSIA HAIRINNAN KITKEMISEEN


https://www.jsn.fi/journalistin_ohjeet/

Nain toimit

hairintatilanteessa
tyonantajana ja
esihenkilona.

Ymmarra tilanteen vakavuus
Kun tyontekijasi kohtaa verkossa hairintaa, vihapuhetta tai uhkailua, tee selvaksi, etta
ymmarrat tilanteen vakavuuden. Verkkohdirinté on todellinen ongelma, joka saattaa

aiheuttaa merkittavaa haittaa toimittajalle ja koko organisaatiolle. Ala vahattele
tyontekijasi kokemuksia.

Tarjoa tukea

Tyontekijan ei pida jaada tilanteessa yksin. Moni saattaa hairintatilanteessa epailla ja
syyttaa itsedan. Kerro tyontekijalle, ettei hdn ole tehnyt mitdéan vaaraa.

Muistuta tyoterveyshuollon mahdollisuudesta

Tyontekijaa on hyva muistuttaa tyéterveyshuollon ja psykologisen tuen
mahdollisuudesta.

Ota selvda tilanteesta
Selvitd mitd on tapahtunut, keitéd asia koskee ja mitkd ovat tarvittavat toimenpiteet.

Minkalaista hairinté on ja kauanko se on jatkunut? Onko henkilékunta perilla siita,
miten tilanteessa tulee ohjeistustenne mukaan toimia?
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Tee riskiarvio

Onko tydntekija tai joku muu vaarassa? Liittyykd hairintaan fyysisen vakivallan uhkaa?
Onko olemassa riski, etté hairinta siirtyy verkosta tosielamaan? Taytyyko tilanteesta
iimoittaa poliisille?

Osoita tukea tarvittaessa myds julkisesti

Joissain tilanteissa toimittajan tukeminen myds julkisesti saattaa olla paikallaan.
Keskustele tastéa mahdollisuudesta hairintdaa kokeneen kanssa. Hairinnan julkinen
tuomitseminen ja hairintatilanteisiin puuttuminen nékyvasti voi ehkaista hairintaa
tulevaisuudessa. Se my0s lisaa luottamusta ja osoittaa tyontekijalle, etté organisaatio
seisoo hanen takanaan vaikeissakin tilanteissa.

Pyri varmistamaan, ettei uhrin tarvitse altistua enempaa
hairitsevalle sisdllolle

Hairitsevat ja vihapuhetta sisaltavat kommentit tulee tallentaa mahdollista
rikosilmoitusta varten. Hairinnan kohteelle téllaisen aineiston keraaminen on kuitenkin
hyvin kuormittavaa ja vie aikaa varsinaiselta tyonteolta. Materiaalin tallentamisessa
voivat auttaa henkil6t, jotka eivat itse ole hairinnan kohteena. Heidat on hyva nimeta jo
etukateen. Sopikaa yhdessa, milla tavalla uudet hairitsevat viestit kasitellaan tilanteen
jatkuessa. Huolehdi myds, etteivat hairitsevat kommentit jaa niiden tallentamisen
jalkeen nakyville julkiseen keskusteluun, kuten juttujen kommenttikenttiin.

Rikosepdilyissa ota yhteys poliisiin

Jos epadilette tilanteeseen liittyvan rikosta tai sen uhkaa, olkaa yhteydessa poliisiin.
Tybnantaja voi myos tehda rikosilmoituksen tyontekijan puolesta, jos tydntekija niin
toivoo.
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Kaipaatko lisaa
tietoa ja tukea?

Tutustu julkaisuumme verkkohairinnan riskien ennakoinnista ja hallinnasta [linkki
julkaisuunl.

Liséksi kokosimme aiheesta hyodyllisid materiaaleja sivustollemme [linkki sivustolle,
kootusti verkkohairinnén ja tietoturvallisuuden linkkilista].

IDA - Intiimiys datavetoisessa kulttuurissa on Suomen Akatemian rahoittama tutkimushankkeiden
yhteenliittymé&. Analysoimme datavetoisen kulttuurin vaikutusta sosiaalisiin rooleihin ja suhteisiin seké niihin
littyvid haavoittuvuuksia. Kysymme, miten intiimiytta ja yksityisena pidettyja asioita hyddynnetaan luovilla
aloilla, politikassa ja muissa julkisissa ammateissa seka erilaisissa sosiaalisissa yhteyksissa. Tutkimme ja
kehitimme demokraattisia tapoja henkilokohtaisen datan hallitsemiseen, suojaamiseen, jakamiseen ja
kayttoon. Lue 1isaa.
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