Tutkijoihin

kohdistuva
verkkohailrinta

Tutkimuspohjaisia
ohjeistuksia ja
suosituksia hairinnan
kitkemiseen

intiimiys datavetoisessa kulttuurissa



Verkkohairinta
uhkaa tieteen
avolmuutta ja
valkuttavuutta

Internet ja sosiaalinen media ovat tdrked osa tutkijoiden ja tyota.
Onhan tiedeviestintd tieteen avoimuuden ja vaikuttavuuden kivijalka.
Silld on kuitenkin kaantdpuolensa. Samalla kun avoin vuorovaikutus
lisaantyy, tutkijoiden kohtaama verkkohdirinta yleistyy ja saa uusia
muotoja.

Verkkohairinnan tarkoituksena on usein hiljentada ei-toivotut

nakemykset ja keskustelunaiheet, aiheuttaa tutkijalle mainehaittaa ja
kyseenalaistaa tutkijan ammattitaitoa tai tutkimusaiheiden tarkeytta.
Siitd voi syntya suora leikkaus siihen, miten tutkijat haluavat tuoda
esille tutkimustansa ja osallistua yhteiskunnalliseen keskusteluun.

Hyvid uutisia: Verkkohairintaan on mahdollista puuttua, ja vastuu sen
kitkemisesta on yhteinen.

Siksi koostimme tutkijoiden ja akateemisten instituutioiden tueksi
tdmdn suositus- ja ohjekirjasen laajemmasta verkkohairintaa
kasittelevdsta raportistamme [linkki raporttiin].

Kommenttipalstojen ja sosiaalisen median aitiopaikoilta,
IDA
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Mista
verkkohairinnassa
on kyse, mita
tutkijoiden pitaisi

siita tietaa’

Tutkijat esiintyvat asiantuntijaroolissa verkossa ja sosiaalisessa mediassa — antavat
haastatteluja, kirjoittavat lehtiin ja blogeihin seka osallistuvat julkisiin keskusteluihin
nakemyksia vaihtaen. Kaikki tdma altistaa tutkijat verkkohairinnalle kuten
loukkaamistarkoituksessa esitetylle kritiikille, solvaamiselle, seksuaaliselle ahdistelulle,
uhkailulle ja pelottelulle.

Verkkohairinnén tarkoituksena on usein hiljentaa ei-toivotut ndkemykset ja
keskustelunaiheet, aiheuttaa tutkijalle mainehaittaa ja kyseenalaistaa tutkijan
ammattitaitoa tai tutkimusaiheiden tarkeyttd. Hairinta saattaa aiheuttaa tutkijoille
suurtakin vahinkoa seka henkilokohtaisessa elamassa etta tbissa. Se saa tutkijat
miettimaan yha tarkemmin, missa asiayhteydessa ja kanavassa kannattaa ylipaataan
esiintya. Osa vetaytyy kokonaan sosiaalisesta mediasta ja muusta julkisesta
keskustelusta. Siksi tutkijoiden kohtaama verkkohéirintd on otettava tosissaan ja
siihen on tarjottava konkreettista tukea.

Vaikka tutkijoita usein kannustetaan ja jopa velvoitetaan sosiaalisen median kayttoon
jajulkiseen esillaoloon, akateemiset instituutiot ja muut tyénantajat tarjoavat ohjeita
niihin liittyvien hairintariskien hallintaan vaihtelevasti. Tyonantajat eivat aina kykene
tukemaan tutkijoita tarvittavalla tavalla, ja hairintdd kohdanneet voivat kokea jadvéansa
ilman tukea. Hairinnan vastaisten toimien ei tulisi olla ainoastaan tutkijoiden omalla
vastuulla, vaan tydnantajien tulee tarjota jarjestelmallista tukea ja valmiit toimintamallit
verkkohdirinnan ennakointiin ja hairintatilanteissa toimimiseen.
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Muutamia faktoja.

Paljon mielipiteitd ja tunteita herattavat tutkimusaiheet — liittyen
esimerkiksi vahemmistoihin ja marginalisoituihin ryhmiin —
kirvoittavat joskus hyvinkin vihamielisia reaktioita.

Sosiaalinen media on yleisin verkkohairinnan kanava. Hairintaa
esiintyy erityisesti Facebookissa, Twitterissd, YouTubessa ja
Instagramissa. Usein hairinta tapahtuu julkisina verkkoviesteina,
mutta myos yksityisviestien kautta.

Eri vdhemmistoihin kuuluvat tutkijat seké naiset ovat myds usein
muita alttiimpia hairinnalle. Naisiin kohdistuva verkkohairinta on
usein ulkonakokeskeista ja seksualisoitunutta. Seksuaalinen
kielenkayttd, seksuaalinen ahdistelu ja tappo- ja raiskausuhkaukset
ovat yleisia.

Facebookin ja Twitterin kaltaiset yritykset eivat jarjestelmallisesti
valvo omia saantdjaan ja toimimista niiden vastaisesti. Vihapuheen
ehkaisy ei ole onnistunut ja hairitsevien viestien poistaminen
yllapidon toimesta on harvinaista.
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Tutkija, minimoi
verkkohairinnan
riskit.

Pyri ennakoimaan hairintatilanteet

Tietyt tutkimusaiheet ja niista kirjoittaminen voivat altistaa hairinnélle toisia
herkemmin. Jos epdilet tai pelkaat joutuvasi hairityksi tydsi takia, kerro asiasta
esihenkiléllesi. Organisaatiolla tulisi olla valmiina ohjeistus hairintatilanteissa
toimimiseen. Sopikaa mahdollisista toimenpiteista ja vastuualueista.

Huolehdi tietoturvastasi

1) Varmista, etta salasanasi ovat tarpeeksi vahvoja. Ala kayta samaa salasanaa
useissa eri palveluissa. Uhkaavissa tilanteissa vaihda salasanat valittémasti.

2) Ota kayttoon kaksivaiheinen tunnistautuminen eri palveluissa ja sovelluksissa
ehkaistéaksesi tileillesi murtautumisen.

3) Sulje sijainnin jako seka alypuhelimestasi etté tietokoneestasi. Tarkista, jakavatko
kayttamasi sosiaalisen median alustat sijaintiasi automaattisesti julkaisujesi kautta.
4) Pida huoli, ettei kukaan paéase kasiksi yksityiseen tietokoneeseesi tai muihin
elektronisiin valineisiin.

5) Jos epadilet, ettéd puhelimessasi on vakoiluohjelma, ala yrita poistaa sita itse, vaan
toimita laite poliisille tutkittavaksi.

Harkitse, missa jaat yhteystietojasi

Onko henkilokohtainen puhelinnumerosi ja osoitteesi yleisesti saatavilla? Joissain
tilanteissa yhteystietojen saatavuutta voi joutua rajoittamaan. Maistraatin kautta voi
tarvittaessa tehda myos tietojenluovutuskiellon tai turvakiellon.
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Mieti, mita jaat sosiaalisessa mediassa ja kenelle
Suojaa henkilokohtaiset sosiaalisen median tilit niin, etteivat tuntemattomat paése

nakemaan tietojasi ja paivityksiasi. Tee tyokayttéon ja muuhun julkiseen
kommunikointiin erillinen profiili tai sivu, johon et jaa henkilokohtaisia tietoja.

Tarkista, mita tietoja sinusta loytyy verkosta
Tarkista sometiliesi yksityisasetukset. Googlaa nimesi ja pyyda tarvittaessa tietojesi
poistoa julkisilta sivustoilta ja rekistereistéd. Google Alerts -palvelun kautta voit saada

ilmoituksen aina, kun esimerkiksi nimesi, osoitteesi, puhelinnumerosi tai muu
haluamasi tieto mainitaan verkossa.

[ J
Kohtasitko
[N J [ ] [ ] oo oo p
verkkohairintaa:
[ ] [ ] oo O
Toimli nailn.
Tunnista tilanne, jotta siihen voidaan reagoida oikealla
tavalla
Onko kyseessa joukkoistettu vihakampanja vai yksittdinen hairikkd? Vaarantaako
hairinta yksityisyytesi tai turvallisuutesi? Kohdistuuko hairitseva palaute tyohosi vai

sinuun henkil6n&? Tutustu yleisimpiin verkkohairinnan taktiikoihin raportissamme
[linkki julkaisuun].

Ilmoita esihenkilolle

lImoita asiasta esihenkildllesi mahdollisimman pian. Hanella on velvollisuus auttaa
sinua ty6hon liittyvissa uhkaavissa tilanteissa. Organisaatiosta riippuen esihenkilon
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lisdksi yhteytta kannattaa ottaa esimerkiksi hairintayhdyshenkildihin,
hyvinvointipalveluihin tai turvallisuuspaallikk6on.

Tallenna kaikki todisteet

Ota viipymatta nayttokuva kaikista vihapuhetta ja hairintda sisaltavasta sisallgsta.
Sailyta sahkdpostit ja yksityisviestit. Kirjaa ylos myos mahdolliset hairitsevat puhelut.
Todistusaineistosta on hyotya, mikali joudut tekema&éan hairinnasta rikosilmoituksen.
Tallenna viestit mieluiten niin, ettd mukana on aikaleima ja tiedot viestin lahettajasta.

Ilmianna ja esta hairikko
Sinulla ei ole velvollisuutta kommunikoida hairitsevien ihmisten kanssa. Sosiaalisen
median alustat tarjoavat mahdollisuuden ilmiantaa hairikkdprofiilit. IImiantamisen

liséksi hairitsevat tilit kannattaa estaa, jotta hairikko ei voi endé nahda profiiliasi eika
lahettaa sinulle viesteja.

Mieti, kannattaako viesteihin vastata
Punnitse vastaamista tarkkaan, silla joskus vastaaminen aiheuttaa lisda hairikointia.

Hairitsijan tarkoituksena voi olla saada sinut hiljienemaan tai provosoitumaan. Pyri
keskittymaan ensisijaisesti tydhosi ja turvallisuuteesi.

Tee tarvittaessa rikosilmoitus

Jos epadilet tilanteeseen liittyvan rikosta tai sen uhkaa, ole yhteydessa poliisiin.

Huolehdi hyvinvoinnistasi ja jaksamisestasi

Hairinnan kohteeksi joutuminen voi olla erittain raskasta. Jos tilanne on liian
kuormittava, ota etdisyytta. Tee asioita, joista nautit. Muista, ettei hairinta ole koskaan
sinun syysi. Hae tarvittaessa apua esimerkiksi tyéterveyshuollosta.
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Hairintaan
varautuminen,
ohjeita
tyonantajille ja
esihenkiloille.

Tyonantajalla on lakisddteisia velvollisuuksia huolehtia
tyontekijoidensa tyoturvallisuudesta

Organisaatiossa on pidettava huoli siitd, etté tydturvallisuutta koskevat lakisaateiset
velvollisuudet hoidetaan asianmukaisesti. Tietdvath&n esihenkilét oman vastuunsa
ty6turvallisuutta koskevista velvoitteista?

Laatikaa toimintaohjeet hdirintatilanteisiin

Tyontekijoiden tulee tietdd, miten uhkaavissa tilanteissa toimitaan ja kenelle
hairinnasta voi tarvittaessa ilmoittaa. Siksi organisaatiolla on oltava olla valmiina
tydyhteison erityistarpeet huomioivat toimintaohjeet erilaisiin hairintatilanteisiin.
Varmista, etta ohjeet ovat ajan tasalla ja kaikkien tyontekijoiden helposti saatavilla.
Keskustele tyontekijoidesi kanssa hairinnésta ja siihen varautumisesta saanndllisesti
sek& muistuta heitd ohjeistuksen olemassaolosta. Jotkin tilanteet saattavat olla
erityisen arkaluontoisia ja vaatia sensitiivisempaa suhtautumista. Erilaisiin
hairintatilanteisiin tulee nimeta ja kouluttaa vastuuhenkilét. Onhan tydyhteisénne
ilmapiiri sellainen, ettd epadmukavista tilanteista uskalletaan kertoa? Kannusta
tydntekijoitéa avoimuuteen.

Laatikaa sosiaalisen median vuorovaikutussuunnitelma

Tyontekijoiden kanssa yhdessa laadittu sosiaalisen median vuorovaikutussuunnitelma
on osa hairinnan ennaltaehkaisya. Vastataanko hairitsevaan palautteeseen, miten ja
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kenen vastuulla vastaaminen on? Ep&onnistunut viestintd on uhka koko organisaation
maineelle.

Tunnistakaa riskiaiheet

Tietyt tutkimusaiheet voivat altistaa hairinnélle toisia herkemmin. Riskit on hyva
tunnistaa jo ennakkoon. Keskustelkaa tutkijan kanssa siita, miten hairinnan riskeja voi
minimoida ja miten mahdollisissa hairintatilanteissa tulee toimia.

Tarjoa turvallisuuskoulutusta

Tarjoa tyontekijoille tietoturva- ja turvallisuuskoulutusta hairinnan
ennaltaehkaisemiseksi.

Turvaa tyontekijoidesi yksityisyys

Tybnantajalla on lakisaateinen velvollisuus huolehtia tyontekijoidensa yksityisyydesta.
Millaisia tietoja tyontekijastéd on mahdollista saada organisaation kautta? Ovatko tiedot
valttamattomia tydn kannalta? Ala anna tyontekijoidesi henkilokohtaisia tietoja
eteenpain ilman suostumusta.

Huomioi tutkijoiden erilaiset tilanteet

Esimerkiksi apurahatutkijat eivat aina ole selvasti osa organisaatiota. Talldin vastuu
tutkijoiden turvallisuudesta on toimeksiantajalla ja esimerkiksi apurahahankkeen
johtajalla.
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Nain toimit

hairintatilanteessa
tyonantajana ja
esihenkilona.

Ymmarra tilanteen vakavuus
Kun tyontekijasi kohtaa verkossa hairintaa, vihapuhetta tai uhkailua, tee selvaksi, etta
ymmarrat tilanteen vakavuuden. Verkkohdirinté on todellinen ongelma, joka saattaa

aiheuttaa merkittavaa haittaa tutkijalle ja koko organisaatiolle. Ala vahéattele
tyontekijasi kokemuksia.

Tarjoa tukea

Tyontekijan ei pida jaada tilanteessa yksin. Moni saattaa hairintatilanteessa epailla ja
syyttaa itsedan. Kerro tyontekijalle, ettei hdn ole tehnyt mitdéan vaaraa.

Muistuta tyoterveyshuollon mahdollisuudesta

Tyontekijaa on hyva muistuttaa tyéterveyshuollon ja psykologisen tuen
mahdollisuudesta.

Ota selvda tilanteesta
Selvitd mitd on tapahtunut, keitéd asia koskee ja mitkd ovat tarvittavat toimenpiteet.

Minkalaista héirinté on ja kauanko se on jatkunut? Onko henkildkunta perilla siita,
miten tilanteessa tulee ohjeistustenne mukaan toimia?
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Tee riskiarvio

Onko tydntekija tai joku muu vaarassa? Liittyykd hairintaan fyysisen vakivallan uhkaa?
Onko olemassa riski, etté hairinta siirtyy verkosta tosielamaan? Taytyyko tilanteesta
iimoittaa poliisille? Tarvitaanko esimerkiksi yleisotilaisuuksiin tehostettuja turvatoimia?

Osoita tukea tarvittaessa myds julkisesti

Verkkohéairinnan tavoitteena on usein aiheuttaa tutkijalle mainehaittaa ja
kyseenalaistaa taman ammattitaitoa tai tutkimusaiheiden tarkeytta. On tarkeaa, etta
tutkijan taustaorganisaatio on tarvittaessa valmis puolustamaan tatd myos julkisesti.
Hairinnan julkinen tuomitseminen ja hairintatilanteisiin puuttuminen nakyvasti voi
ehkaistd hairintda tulevaisuudessa. Se myos lisda luottamusta ja osoittaa tydntekijalle,
ettd organisaatio seisoo hanen takanaan vaikeissakin tilanteissa.

Pyri varmistamaan, ettei uhrin tarvitse altistua enempaa
hairitsevalle sisdllolle

Hairitsevat ja vihapuhetta sisaltdvat kommentit tulee tallentaa mahdollista
rikosilmoitusta varten. Hairinn&n kohteelle téllaisen aineiston keraaminen on kuitenkin
hyvin kuormittavaa ja vie aikaa varsinaiselta tyonteolta. Materiaalin tallentamisessa
voivat auttaa henkil6t, jotka eivat itse ole hairinnan kohteena. Heidat on hyva nimeta jo
etukateen. Sopikaa yhdessa, milla tavalla uudet hairitsevat viestit kasitellaan tilanteen
jatkuessa. Huolehdi myds, etteivat hairitsevat kommentit jaa niiden tallentamisen
jalkeen nakyville julkiseen keskusteluun, kuten juttujen kommenttikenttiin.

Rikosepdilyissa ota yhteys poliisiin
Jos epadilette tilanteeseen liittyvan rikosta tai sen uhkaa, olkaa yhteydessa poliisiin.

Tybnantaja voi myos tehda rikosilmoituksen tyontekijan puolesta, jos tyontekija niin
toivoo.
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Kaipaatko lisaa
tietoa ja tukea?

Tutustu julkaisuumme verkkohairinnan riskien ennakoinnista ja hallinnasta [linkki
julkaisuunl.

Liséksi kokosimme aiheesta hyodyllisid materiaaleja sivustollemme [linkki sivustolle,
kootusti verkkohairinnén ja tietoturvallisuuden linkkilista].

IDA - Intiimiys datavetoisessa kulttuurissa on Suomen Akatemian rahoittama tutkimushankkeiden
yhteenliittymé&. Analysoimme datavetoisen kulttuurin vaikutusta sosiaalisiin rooleihin ja suhteisiin seké niihin
littyvia haavoittuvuuksia. Kysymme, miten intiimiytta ja yksityisena pidettyja asioita hyédynnetéaan luovilla
aloilla, politikassa ja muissa julkisissa ammateissa seka erilaisissa sosiaalisissa yhteyksissa. Tutkimme ja
kehitimme demokraattisia tapoja henkilokohtaisen datan hallitsemiseen, suojaamiseen, jakamiseen ja
kayttoon. Lue 1isaa.
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