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Johdanto

EU:n yleisen tietosuoja-asetuksen (2016/679) soveltaminen alkoi kaikissa jisenmaissa
25.5.2018. Asetus on sellaisenaan suoraan sovellettavaa oikeutta sekd viranomaisissa etté
yritystoiminnassa. Tietosuojalla tarkoitetaan luonnollisten henkiléiden yksityisyyden
suojaamista henkildtietojen kdsittelyssd. Yksityisyyden suoja on Suomen perustuslain
(731/1999) takaama perusoikeus.

Rahoituksen hakijoiden, sidosryhmien edustajien sekd muiden yhteistyokumppaneiden
luottamuksen sdilyttiminen ja vastuullinen henkildtietojen kisittely on tirkedd Akatemi-
alle. Akatemia sitoutuu kaikessa toiminnassaan noudattamaan EU:n yleistd tietosuoja-
asetusta ja muuta tietosuojalainsdadantoa.

Tama tietosuojapolitiikka koskee kaikkia Akatemian palveluksessa olevia henkil6itd sekd
Akatemian toimielinten luottamushenkil6itd. Lisdksi Akatemia toimii timén tietosuoja-
polititkan mukaisesti suhteessa palveluntuottajiin ja vastaaviin sidosryhmiin niiltd osin,
kun ne tuottavat palveluja Akatemialle ja késitteleviat Akatemian toimintaan liittyvid hen-
kilGtietoja joko suoraan tai vilillisesti.

Vastuut ja organisoituminen

Ylimmailld johdolla on kokonaisvastuu Akatemian tietosuojasta.

Akatemiassa on lihtokohtana, ettd jokainen tyontekiji tuntee tietosuojaan liittyvit perus-
asiat, osallistuu koulutuksiin, noudattaa tyonantajalta saatuja ohjeita sekd raportoi vilit-
tomasti esimiehelle tai tietosuojavastaavalle havaitsemistaan henkilGtietojen tietoturva-
loukkauksista tai niiden epdilyisti sekd puutteista tietosuojaan liittyen.

Akatemiassa on toiminut vuodesta 2007 tietoturvaryhmé, jonka tehtéviin liséttiin tieto-
suoja-asetukseen liittyvit tehtdviat. Ryhman nimi muutettiin tietoturva- ja tietosuojaryh-
miksi ja se koostuu seuraavista: hallinnosta vastaava ylijohtaja, tietohallinnon vastuualu-
een johtaja, tietoturvavastaava ja tietosuojavastaava. Akatemian tavoitteena oli, ettd hen-
kilotietojen kisittely Akatemiassa on toukokuussa 2018 tietosuoja-asetuksen mukaista.
Tavoite saavutettiin.

Tietoturva- ja tietosuojaryhmin sdénnollisiin tehtdviin tésti eteenpdin kuuluvat tietosuo-
jadokumentaation katselmointi ja pdivitys, koulutustarpeen arviointi, riskiarvio, tietosuo-
jan ja tietoturvan kehittdminen seka seuranta, johdon raportointi ja valtionhallinnon anta-
mien tietoturva- ja tietosuoja-asioiden valmistelu seki taytintoonpano Akatemiassa. Ryh-
min tapaamisissa kadsiteltdviin asioihin kuuluvat esimerkiksi tarkeimpien jirjestelma-
hankkeiden ja muutosten tilanne, rekisterdidyiltd ja valvontaviranomaisilta tulleet yhtey-
denotot, tietosuojavaikutuksia sisdltdvien merkittidvien tietoturvatapahtumien kisittely,
henkildston koulutus seka yleisesti havaitut puutteet ja tarpeet tietosuojaan liittyen. Sdan-
ndllisten ja médrdamuotoisten tehtivien lisdksi tietosuojaorganisaation vastuulle kuuluvat
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operatiiviset tietosuojatehtdvit, kuten rekisterdityjen pyyntdihin vastaaminen, vaatimus-
méidrittelyt tuotekehityksessd ja hankinnoissa, sopimusvaatimusten méarittelyt seka ka-
sittelyn seurannan tehtavit.

Johdon nimedmaina tietosuojavastaavana Akatemiassa toimii tietosuojakysymyksista vas-
taava lakimies. Tietosuoja-asetuksen mukaisesti tietosuojavastaavan tehtiaviin kuuluvat
muun muassa asetuksen vaatimusten tdytdntdonpano ja soveltaminen organisaatiossa,
neuvonta ja ohjaus kaikissa tietosuojakysymyksissd, dokumentaation laatiminen, saata-
vuuden ja sdilyttimisen valvonta, ilmoitusvelvollisuuden toteutumisen seuranta, yhteis-
tyd valvontaviranomaisen kanssa sekd rekisterdityjen oikeuksien toteuttamisen tukemi-
nen. Tietosuojavastaava toimii tietosuojan yhteyspisteend organisaation sisélla ja ulkoi-
sille tahoille. Tietosuojavastaavan osaamista kehitetdédn jatkuvasti ja tille taataan resurssit
osaamisensa kehittimiseen.

Tietosuojaperiaatteet

Akatemiassa noudatetaan seuraavia tietosuojaan liittyvid periaatteita henkil6tietojen ka-
sittelyssa.

Lainmukaisuus, kohtuullisuus ja ldpindkyvyys

Tietosuoja-asetuksen mukaan henkildtietoja on késiteltdvd lainmukaisesti, asianmukai-
sesti ja rekisterdidyn kannalta ldpindkyvésti. Akatemia noudattaa toiminnassaan avoi-
muuden periaatetta. Henkilotietoja kerédtdédn ja kisitelldédn asetuksen ja muun tietosuoja-
lainsdddannon mukaisesti. Akatemian henkilorekistereistd on laadittu asetuksenmukaiset
tietosuojaselosteet. Asetuksen vaatimat tiedot, muun muassa késittelyn oikeusperuste, ku-
vataan selosteissa.

Kayttotarkoitussidonnaisuus ja tietojen minimointi

Akatemia kerdd henkilotietoja tiettyjd, nimenomaisia ja laillisia tarkoituksia varten, eikd
kasittele niitd myohemmin néiden tarkoitusten kanssa yhteensopimattomalla tavalla. Ke-
rittdvin tiedon miira minimoidaan ja rajoitetaan sithen, miké on tarpeellista suhteessa
niihin tarkoituksiin, joita varten kyseisii tietoja késitellddn.

Tdsmdllisyys, rajoittaminen, eheys ja luottamuksellisuus

Akatemia huolehtii, ettd kdsiteltdvit henkilotiedot ovat tismaillisii ja tarvittaessa paivitet-
tyjd. Akatemia toteuttaa kaikki toimenpiteet sen varmistamiseksi, ettd kisittelyn tarkoi-
tuksiin ndhden epitarkat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipymatta.
Akatemia sdilyttdd henkilGtietoja muodossa, josta rekisterdity on tunnistettavissa ainoas-
taan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. Aka-
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temia kisittelee tietoja tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvalli-
suus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelyltd sekd vahin-
gossa tapahtuvalta hiavidmiseltd, tuhoutumiselta tai vahingoittumiselta kiyttden asianmu-
kaisia teknisid tai organisatorisia toimia. Néiden periaatteiden toteutumista valvotaan,
poikkeuksiin puututaan ja niiden toteutuminen pystytdéin osoittamaan dokumentaation
avulla. Esimiehet huolehtivat alaistensa osaamisesta sekd ohjeistuksesta tydssa ja tyova-
lineiden kdytossa.

Riskienhallinta ja tietoturva

Akatemian tietosuojan osalta noudatetaan riskildhtoistd 1dhestymistapaa. Luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvia riskejé tarkastellaan sdinnéllisesti ja
niiden perusteella tehdiddn korjaavat toimenpiteet. Riskeisti raportoidaan ylimmélle joh-
dolle. Tietoturva toimii tietosuojan periaatteiden toteutumisen mahdollistajana. Sdannol-
linen todentaminen, arviointi ja kehittiminen muodostavat toiminnan perusrungon. Tar-
kemmin tietoturvan periaatteita kuvataan Akatemian tietoturvadokumentaatiossa.

Sisddnrakennettu ja oletusarvoinen tietosuoja

Akatemian tietosuojapolitiikan 1&htokohtana on sisdénrakennettu ja oletusarvoinen tieto-
suoja. Tietosuojavaatimukset asetetaan jo palvelun tai jirjestelmédn suunnittelu- ja han-
kintavaiheessa. Akatemia toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet en-
nen palvelun kiyttoonottoa, jotta rekisterdityjen oikeudet ja vapaudet voidaan turvata
eikd ndiden yksityisyys vaarannu. Akatemia huolehtii tietosuojavaatimuksista tiedon
koko elinkaaren ajan.

Osoitusvelvollisuus

Tietosuoja-asetuksen mukaan ei riitd, ettd organisaatio noudattaa asetusta, vaan timé on
pystyttdvd myos osoittamaan. Akatemia pystyy toimenpiteiden ja kiytintojen dokumen-
toinnilla sekd erilaisten tietosuoja-asiakirjojen laatimisella osoittamaan, ettd asetuksen
mukaisten tietosuojaperiaatteiden vaatimuksia noudatetaan. Tdma tietosuojapolitiikka on
osa osoitusvelvollisuuden toteuttamista. Tietosuojaorganisaation tehtdvdnid on valvoa,
ohjata ja kehittdd Akatemian kdytdntdjd osoitusvelvollisuuden tdyttdmisessd. Tietosuo-
jasta my0s raportoidaan sdénndllisesti tietotilinpadtoksen muodossa.

Hankinnat

Akatemia varmistaa henkil6tietojen kidsittelyn lainmukaisuuden tilanteissa, joissa ulkoi-
nen sopimuskumppani késittelee Akatemian henkilGtietoja hankintasopimuksen perus-
teella. Henkil6tietoihin liittyvit riskit arvioidaan hankinnan suunnitteluvaiheessa. Tieto-
suojavaatimukset yksildiddédn jo tarjouspyyntovaiheessa. Akatemia vastaa tietosuojasta
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ulkoistaessaan henkildtietojen kdsittelyd seka siité, ettd valittu kumppani sitoutuu noudat-
tamaan tietosuoja-asetusta ja muuta tietosuojalainsdddéntod. Tietosuojan alaisia hankin-
toja katselmoidaan sddnnollisesti. Akatemian ja henkil6tietojen kisittelijan valilld laadi-
taan aina tietosuoja-asetuksen edellyttima kirjallinen henkildtietojen késittelysopimus.

Henkilotietojen siirto ja luovutus

Akatemian henkilGtietojen siirrot ja luovutukset tapahtuvat lainsdddannon sallimissa ja
velvoittamissa rajoissa ja tistd mainitaan tietosuojaselosteessa. Akatemian osalta viran-
omaisen asiakirjojen ja tietojen julkisuudesta sdddetddn viranomaisten toiminnan julki-
suudesta annetussa laissa (621/1999). Yksityisyyden suojan lisdksi myds oikeus saada
tieto julkisesta asiakirjasta on Suomen perustuslain takaama perusoikeus. Akatemialle on
tarkedd, ettd sen toiminnassa tehdddn jokaisessa yksittdistapauksessa huolellista ja perus-
teltua punnintaa niiden oikeuksien yhteensovittamiseksi.

Julkisia asiakirjoja luovutetaan pyydettdessa julkisuuslain 13 § ja 16 §:n edellytysten mu-
kaisesti. Julkinenkin asiakirja saattaa sisiltdd salassa pidettdvii tietoa tai tietoja, joiden
luovuttamista on rajoitettu (yleensd henkildtietoja). Salassa pidettdvid tietoja annetaan
nédhtiviksi ja luovutetaan vain asianomaisen suostumuksella, asianosaiselle tai lakiin pe-
rustuvan oikeuden nojalla.

Rekisterdidyn oikeudet ja informointi

Akatemian henkilorekisterien tietosuojaselosteet ovat Akatemian verkkosivuilla. Asiak-
kaat saavat informaatiota tietosuojasta myds tilannekohtaisesti viestinndn yhteydessa ja
tarvittaessa tietosuojavastaavalta.

Vaikutustenarviointi

Mikéli hankittavan sovelluksen katsotaan aiheuttavan merkittdvid riskeja tietosuojalle,
kohdistetaan siithen vaikutustenarviointi.

Menettely tietosuojan vaarantuessa

Mikili oman valvonnan tai ilmoituksen perusteella tietosuoja todetaan vaarantuneeksi,
tehdddn riskiarvio rekisterdidyn oikeuksien nikokulmasta. Vakavista tietosuoja- ja tieto-
turvaloukkauksista Akatemia ilmoittaa tietosuoja-asetuksen mukaisesti rekisterdidylle it-
selleen, tietosuojaviranomaiselle ja poliisille.

Tiedottaminen

Tama tietosuojapolitiikka on julkaistu Akatemian verkkosivuilla.
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Téma tietosuojapolitiikka tulee voimaan 5.12.2018.

Tietoturva- ja tietosuojaryhmaé arvioi tietosuojapolititkan ajanmukaisuutta ja tekee ehdo-
tuksia sen kehittimiseksi.

Heikki Mannila
Pédéjohtaja




